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Uma metodologia pratica para juristas avaliarem IA juridica com foco em
LGPD, sigilo, alucinacéo, fornecedores, seguranga, governanca e
responsabilidade profissional.

Resumo executivo

A fase da curiosidade acabou. A inteligéncia artificial j& esta sendo usada por juristas para
organizar ideias, resumir documentos, revisar textos, sugerir estruturas de parecer, apoiar
pesquisa juridica, comparar argumentos, revisar contratos e acelerar rotinas. O problema central
ndo é mais perguntar se a IA pode ser Util. Pode. A pergunta madura é outra: em quais condi¢cdes
ela pode ser usada sem expor dados, violar sigilo, fabricar autoridade juridica, fragilizar a
responsabilidade profissional ou criar dependéncia tecnolégica invisivel?

Ferramenta juridica de 1A ndo deve ser avaliada como aplicativo comum. O Direito depende de fonte,
data, jurisdicao, autoridade, contexto, 6nus argumentativo e responsabilidade profissional. Uma
resposta fluente pode estar errada. Uma citacdo pode existir e ainda assim néo sustentar a
conclusdo. Uma base juridica pode estar desatualizada. Um prompt pode conter dado pessoal,
estratégia processual ou segredo profissional. Um fornecedor pode prometer seguranca no marketing
e limitar quase toda responsabilidade no contrato.

Este dossié propde a Matriz Lantyer de Avaliagédo de IA Juridica, com critérios para uso,

contratacé@o e recomendac&o de ferramentas de IA em ambientes juridicos. A matriz combina Direito
Digital, LGPD, ética profissional, seguranca da informacéao, avaliagdo de modelos, procurement
juridico e governanca institucional.

A ideia é simples: IA juridica pode aumentar capacidade de trabalho, mas so vira ferramenta
profissional quando entra em uma arquitetura de governanca.

Tese central

Qual IA é adequada para esta tarefa, com estes dados, este risco, esta supervisédo, esta governanga
e esta responsabilidade?

Nove erros comuns

01 - Comprar pela promessa de produtividade

A promessa tipica € simples: "economize horas de trabalho". A pergunta melhor é: economiza horas
depois da revisdo?

Se a ferramenta gera resposta em 30 segundos, mas exige duas horas de conferéncia porque mistura
fontes, omite excegfes ou responde com excesso de seguranca, talvez nao haja produtividade
liquida. H& apenas deslocamento do esfor¢o: menos redacéo, mais auditoria.

02 - Confundir fluéncia com confiabilidade

Modelos de linguagem s&o bons em produzir texto plausivel. Isso € Util, mas perigoso. O texto pode
soar técnico, elegante e assertivo mesmo quando contém erro. No Direito, a forma da resposta nao
prova a correcdo da resposta.

Fluéncia ndo é fundamento. Elegancia néo é fonte.

03 - Ignorar dados e confidencialidade

O risco comega antes da resposta. Comecga no prompt. Um contrato copiado, uma peticdo anexada, uma

planilha de clientes, um histérico médico, um documento trabalhista ou uma estratégia processual
podem carregar dados pessoais, dados sensiveis, sigilo profissional e informagé&o estratégica.
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Se a ferramenta nédo é adequada para receber esse dado, o problema ja aconteceu antes mesmo de a IA
responder.

04 - Achar que "revisdao humana" resolve tudo
Supervisdo humana pode ser séria ou simbdlica. Revisao séria confere fontes, testa premissas,

verifica exce¢Bes, compara com documentos originais, mede risco e assume responsabilidade. Revisdo
simbdlica é apenas clicar, aprovar ou ler por cima.

Human-in-the-loop ndo é humano no carimbo. E humano no controle.

05 - N&o testar com casos reais anonimizados

Demo comercial é teatro controlado. Teste institucional precisa usar amostras préprias,
anonimizadas quando possivel, com tarefas reais, critérios claros e registro de erros.

A ferramenta que impressiona na apresentacao pode falhar no cotidiano do escritério.

06 - N&o pedir documentacéo do fornecedor

N&o basta perguntar "é seguro?". Pergunta vaga gera resposta vaga. O correto é pedir DPA, politica

de retencao, lista de suboperadores, documentacao de seguranca, logs, politica de treinamento,
localizacdo dos dados, SLA, plano de incidente e clausulas de responsabilidade.

07 - N&o definir usos proibidos

Toda politica séria precisa dizer o que ndo pode ser feito. Sem zona vermelha, a equipe decide no
improviso. E improviso com dado de cliente é roleta russa com vocabulario corporativo.

08 - Nao criar politica interna

Sem politica, cada pessoa decide sozinha o que pode entrar no prompt, qual ferramenta usar e o que
precisa de revisdo. O resultado € previsivel: critérios divergentes, dados expostos por boa-fé e

nenhum registro do que foi feito. Politica interna ndo é burocracia; é a diferenga entre uso
governado e sorte acumulada.

09 - Proibir tudo e criar Shadow Al
A proibicdo absoluta parece segura, mas pode empurrar a equipe para ferramentas pessoais, contas

gratuitas, celulares proprios e uso escondido. A organizacao perde visibilidade e controle. O
risco deixa de existir no papel e passa a existir no subterréneo.

Matriz Lantyer - 30 criterios

Bloco A: Finalidade, tarefa e dados nucleares
- 1. Finalidade de uso: Para que exatamente a ferramenta sera usada? | Evidencia: Documento de
casos de uso e limites declarados. | Risco: Médio

- 2. Tipo de tarefa juridica: A tarefa envolve pesquisa, minuta, contrato, prova, atendimento,
gestdo ou decisdo? | Evidencia: Matriz de funcionalidades por tarefa. | Risco: Alto

- 3. Tipo de dado inserido: Que dado sera enviado a ferramenta? | Evidencia: Politica de
classificacdo de dados. | Risco: Alto

- 4. Dados pessoais: Ha informac&o sobre pessoa identificada ou identificavel? | Evidencia:
Mapeamento de tratamento e base legal. | Risco: Alto

- 5. Dados sensiveis: Ha salde, biometria, origem racial, convicgéo, vida sexual, dado genético ou
similar? | Evidencia: RIPD quando pertinente, controles adicionais. | Risco: Alto

- 6. Sigilo profissional: O contetido envolve relagdo advogado-cliente? | Evidencia: Clausula de
confidencialidade, ndo treinamento, segregacao. | Risco: Alto

Bloco B: Confidencialidade estendida e cadeia de tratamento
- 7. Segredo de justica: O documento esté sob restricdo judicial? | Evidencia: Politica de uso
proibido/condicionado. | Risco: Alto

- 8. Informacéo estratégica: Ha tese, negociacao, segredo empresarial ou risco reputacional? |
Evidencia: Classificacdo de confidencialidade. | Risco: Alto
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- 9. Retencdo de dados: Por quanto tempo prompts, arquivos e outputs sdo armazenados? | Evidencia:
Politica de retencéo e delecdo. | Risco: Alto

- 10. Uso para treinamento: O fornecedor usa dados do usuario para treinar, ajustar ou avaliar
modelos? | Evidencia: Clausula expressa de nao treinamento ou opt-out. | Risco: Alto

- 11. Transferéncia internacional: Dados saem do Brasil? Para onde? | Evidencia: Mapa de dados e
clausulas de transferéncia. | Risco: Alto

- 12. Suboperadores: Quais terceiros tratam dados no servi¢co? | Evidencia: Lista de suboperadores
e direito de notificacéo. | Risco: Alto

Bloco C: Seguranca, acesso e auditoria
- 13. Controle de acesso: Quem pode acessar a ferramenta e os dados? | Evidencia: RBAC, MFA, SSO,
perfis e permissdes. | Risco: Médio/Alto

- 14. Logs e auditoria: Ha registro de uso, prompts, arquivos e respostas? | Evidencia: Exportacéo
de logs e trilha de auditoria. | Risco: Alto

- 15. Segurancga da informacdo: Como a ferramenta previne vazamento, manipulacéo e acesso indevido?
| Evidencia: Relatérios de seguranca, pentest, controles OWASP. | Risco: Alto

- 16. CertificacOes e evidéncias: O fornecedor tem certificagfes ou auditorias relevantes? |
Evidencia: ISO 27001, SOC 2, ISO/IEC 42001, quando aplicaveis. | Risco: Médio

Bloco D: Qualidade juridica, fontes e supervisao
- 17. Validacao de fontes: A resposta mostra fontes verificaveis e contextualizadas? | Evidencia:
Demonstragdo com fontes, links, trechos e datas. | Risco: Alto

- 18. Atualizagédo da base juridica: A base esta atualizada? Com qual frequéncia? | Evidencia: Log
de atualizagéo e escopo de cobertura. | Risco: Alto

- 19. Risco de alucinacao: Que tipos de erro a ferramenta comete? | Evidencia: Benchmark
independente, testes locais, relatério de falhas. | Risco: Alto

- 20. Capacidade de recusa: A ferramenta sabe dizer que ndo sabe? | Evidencia: Testes com
perguntas sem base ou com lacunas. | Risco: Médio/Alto

- 21. Explicabilidade minima: A ferramenta explica o caminho da resposta? | Evidencia:
Documentacao de método e justificativa. | Risco: Médio

- 22. Supervisdo humana: Quem revisa, quando e como? | Evidencia: Protocolo de revisao por nivel
de risco. | Risco: Alto

Bloco E: Contrato, governanga e implementacéao
- 23. Responsabilidade por erro: Quem responde por falha, vazamento ou indisponibilidade? |
Evidencia: Termos, SLA, indenizacédo, limitacao de responsabilidade. | Risco: Alto

- 24. Integracdo com fluxo de trabalho: A IA acessa e-mail, drive, GED, CRM ou processo? |
Evidencia: Mapa de integracdes e escopos de permisséo. | Risco: Alto

- 25. Vendor lock-in: E possivel exportar dados e migrar? | Evidencia: Plano de saida e formato de
exportacéo. | Risco: Médio

- 26. Custo total: Qual é o custo real além da licenga? | Evidencia: TCO, proposta detalhada e
custos variaveis. | Risco: Médio

- 27. Ordenamento brasileiro: A ferramenta foi testada no Direito brasileiro? | Evidencia: Testes
com legislacao e jurisprudéncia brasileiras. | Risco: Alto

- 28. Testes locais: A instituicdo testou com casos préprios anonimizados? | Evidencia: Relatério
de piloto, critérios e pontuagao. | Risco: Alto

- 29. Politica interna: O uso esta coberto por politica clara? | Evidencia: Politica de uso,
semaforo e treinamento. | Risco: Alto

- 30. Plano de incidente: O que acontece se houver vazamento, erro ou citacao falsa? | Evidencia:
Playbook de incidente e responsaveis. | Risco: Alto
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Semaforo de uso

Verde: uso geralmente permitido

Exemplos: brainstorming genérico, organizacao de ideias, revisado linguistica de texto sem dados
reais, explicacdo conceitual, roteiro de aula, estrutura inicial de artigo, checklist abstrato.

Condicao minima: sem dado de cliente, sem informac&o confidencial, sem citacdo juridica usada sem
conferéncia.

Quem aprova: o proprio usudrio, se a politica interna permitir.
Amarelo: uso condicionado

Exemplos: resumo de documento anonimizado, estrutura de parecer, comparacao de argumentos, minuta
inicial de contrato simples, apoio em pesquisa preliminar, preparacdo de reunido.

Condicao minima: anonimizacdo adequada, revisdo humana, conferéncia de fontes, ferramenta
autorizada quando houver documento real.

Quem aprova: responsavel pela equipe ou profissional sénior.

Vermelho: uso proibido em ferramenta aberta ou sem contrato adequado

Exemplos: dados de cliente identificAvel, dados sensiveis, segredo de justi¢ca, estratégia
processual, documentos trabalhistas sensiveis, prova, relatério final para cliente, peca
processual com jurisprudéncia, analise de chance de éxito.

Condicao minima: ferramenta institucional autorizada, contrato robusto, politica interna, revisao
humana substantiva, logs e validacdo de fontes.

Quem aprova: juridico sénior, DPO, seguran¢a ou comité interno, conforme o caso.

Roxo/preto: uso proibido salvo autorizagdo formal e ambiente controlado

Exemplos: bases de clientes, documentos sob segredo de justica, grandes volumes de dados pessoais,
dados de criancas e adolescentes, dados de salde, material probatério, automagéo decisoria,
integrac@o com sistemas internos sensiveis.

Condicao minima: autorizagdo formal, ambiente controlado, DPA, analise de risco, seguranga, logs,
plano de incidente e revisdo qualificada.

Quem aprova: alta gestao, juridico, DPO, segurancga e, no setor publico, autoridade competente e
controles internos quando aplicavel.

Checklists por perfil

Advogado auténomo

- O conteudo tem dado de cliente?

- Tem dado sensivel?

- Tem estratégia processual?

- Tem documento confidencial?

- A ferramenta é aberta ou contratada com garantias?
- O fornecedor usa meus prompts para treinamento?
- Ha retencédo dos dados?

- A resposta tem fonte verificavel?

- Eu conferi lei, jurisprudéncia e nUmeros?

- Eu conseguiria explicar ao cliente como usei a ferramenta?
- Eu assinaria esse resultado como meu?
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Regra pratica: se vocé ndo sabe o que acontece com o dado, ndo coloque dado de cliente.

Escritorio de advocacia

- Faca inventario das ferramentas ja usadas.

- Crie politica interna simples e aplicavel.

- Separe usos verdes, amarelos, vermelhos e roxo/preto.

- Proiba dados de cliente em ferramenta aberta.

- Defina protocolo de conferéncia de fontes.

- Estabeleca quem revisa documentos finais.

- Treine soécios, associados, estagiarios e administrativo.

- Inclua regras para timesheet, honorarios e transparéncia.

- Exija DPA, nao treinamento, retencédo limitada e logs de fornecedores.
- Crie canal para duvidas e incidentes.

Regra pratica: politica que so6 proibe cria Shadow Al; politica que orienta traz o uso para a
governanga.

Departamento juridico

- Envolva juridico, DPO, seguranc¢a, compras, Tl e area usuaria.

- Avalie dados empresariais estratégicos, ndo s6 dados pessoais.
- Verifique suboperadores e transferéncia internacional.

- Exija plano de incidente e notificagéo.

- Avalie integrag&o com sistemas internos.

- Teste com casos anonimizados.

- Exija portabilidade e plano de saida.

- Inclua clausulas sobre treinamento, retengéo e confidencialidade.
- Meca produtividade liquida apds reviséo.

- Documente a decisdo de aprovacao ou rejeigao.

Regra pratica: se a ferramenta entra no fluxo corporativo, ela entra no mapa de risco corporativo.

Procuradorias e setor publico

- Distinguir apoio administrativo, apoio redacional, andlise juridica e deciséo.
- Verificar base normativa e politica institucional.

- Classificar dados de cidadaos, servidores e processos.

- Evitar ferramenta aberta com dados reais.

- Exigir logs, transparéncia e prestacédo de contas.

- Garantir revisdo humana efetiva.

- Avaliar impacto em direitos fundamentais.

- Considerar controles internos e auditoria.

- Cuidar de procurement publico e motivacdo administrativa.

- Nao automatizar decisdo sem governanca especifica.

Regra pratica: no setor publico, a régua € mais alta porque o risco ndo é apenas privado; &
institucional e democratico.

Professores e pesquisadores

- Explique que IA n&o substitui fonte primaria.

- Proiba bibliografia inventada.

- Exija declaragéo de uso quando a instituicdo assim determinar.

- Diferencie apoio de escrita, apoio de pesquisa e autoria.
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- Ensine verificagcéo de fontes.

- N&o aceite cita¢do que o aluno néo leu.

- Teste ferramentas em temas de Direito brasileiro.
- Oriente sobre dados pessoais em pesquisa.

- Use IA como objeto de critica, ndo como oraculo.
- Preserve integridade académica.

Regra pratica: IA pode ajudar a pensar, mas néo deve terceirizar autoria, leitura ou
responsabilidade intelectual.

Protocolo de validacao de fontes

. Verifique se a fonte existe.

. Leia o trecho relevante na fonte primaria ou base confiavel.
. Confira se a fonte esta vigente ou atualizada.

. Confira se a jurisdicao é adequada.

. Verifique se ha entendimento contrario relevante.

. Analise se o precedente é aplicavel ao caso concreto.

. Registre a conferéncia quando o risco for alto.

o N o o A~ w NP

. Remova qualquer citagédo nao verificada.

Plano de 30 dias

Semana 1 - Diagnéstico e inventério

Objetivo: descobrir o que ja estd em uso e onde estao 0s riscos.

- mapear ferramentas usadas;

- identificar contas pessoais e extensoes;

- levantar tarefas com IA;

- classificar dados tratados;

- identificar areas de maior risco.

Entregaveis: inventario inicial, mapa de riscos e lista de usos urgentes a bloquear.

Go/no-go: ha uso sensivel em ferramenta aberta? Se sim, interromper e orientar imediatamente.
Semana 2 - Politica e classificacao de dados
Objetivo: criar regras minimas.

- aprovar semaforo de uso;

- definir dados proibidos;

- criar politica interna minima;

- estabelecer responsaveis;

- criar canal de davidas.

Entregaveis: politica v1, semaforo e guia rapido para equipe.
Go/no-go: a equipe entende o que pode e nao pode fazer?
Semana 3 - Testes e fornecedores

Obijetivo: avaliar ferramenta autorizada ou candidata.

- enviar perguntas ao fornecedor;
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- solicitar DPA, politica de retencédo, suboperadores e seguranca;

- rodar teste local,

- pontuar outputs;

- analisar contrato.

Entregaveis: relatorio de piloto, matriz de pontuacao e parecer de risco.

Go/no-go: os riscos criticos foram respondidos com evidéncia?

Semana 4 - Treinamento, piloto e auditoria

Obijetivo: iniciar uso controlado.

- treinar equipe;

- iniciar piloto com casos de baixo/médio risco;

- registrar incidentes e davidas;

- ajustar politica;

- definir reviséo periddica.

Entregaveis: treinamento concluido, piloto ativo, plano de auditoria e backlog de melhorias.

Go/no-go: a ferramenta pode expandir para novos usos ou deve permanecer limitada?

FAQ essencial
Advogado pode usar ChatGPT no trabalho?

Pode usar IA generativa como apoio, desde que preserve sigilo, confidencialidade, protecéo de
dados, competéncia profissional e revisdo humana. O risco aumenta quando ha dados de cliente,
documento confidencial, fonte juridica ndo conferida ou uso em documento final.

Posso colocar dados de cliente em IA?

Em ferramenta aberta ou sem contrato adequado, a resposta prudente é ndo. Em ferramenta
institucional, depende da finalidade, base legal, DPA, retenc¢éo, treinamento, seguranca,
suboperadores, transferéncia internacional e politica interna.

Ferramenta paga € necessariamente segura?

N&o. Ferramenta paga pode oferecer controles melhores, mas seguranca depende de contrato,
arquitetura, retencao, ndo treinamento, logs, suboperadores, certificacdes, plano de incidente e
adequacédo ao uso.

IA juridica pode inventar jurisprudéncia?

Sim. Pode inventar fonte, distorcer fonte real, usar precedente inaplicavel ou ignorar
atualizacéo. Por isso, toda fonte juridica deve ser conferida em base confiavel antes de uso
profissional.

O que é alucinacdao juridica?

E erro produzido pela IA que cria ou distorce autoridade juridica: citagéo inexistente, lei
revogada, precedente mal aplicado, tese sem base, erro de jurisdigdo ou resposta plausivel sem
fundamento verificavel.

O que é RAG e por gue importa?

RAG é técnica que combina busca em documentos com geracgao de resposta. Importa porque pode ancorar
a resposta em fontes. Mas nédo elimina erro: se a busca recupera documentos ruins ou incompletos, a
resposta também pode falhar.

O que perguntar antes de contratar uma legaltech de I1A?

Pergunte sobre dados, treinamento, retencéo, suboperadores, transferéncia internacional, logs,
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seguranca, base juridica, atualizacao, fontes, SLA, responsabilidade, auditoria, portabilidade e
incidentes.
Escritorio precisa de politica interna de IA?

Sim, se o uso for profissional ou recorrente. A politica reduz improviso, protege dados, orienta
equipe, cria critérios de revisdo e diminui Shadow Al.

O que é Shadow Al?

E o uso informal ou clandestino de IA fora da politica institucional. Acontece quando pessoas usam
contas pessoais, ferramentas gratuitas ou extensdes sem autoriza¢éo, contrato ou governanca.

O que significa supervisdo humana real?

Significa revisdo substantiva: conferir fontes, checar fatos, avaliar aplicabilidade, corrigir
erros, considerar excecdes e assumir responsabilidade pelo documento final.

IA pode revisar contratos?

Pode apoiar revisao, identificar clausulas, organizar riscos e sugerir pontos de atengdo. Mas
contratos sensiveis exigem analise humana, contexto negocial, confidencialidade e reviséo juridica
final.

IA pode fazer pesquisa jurisprudencial?

Pode apoiar pesquisa preliminar, mas ndo deve substituir validacdo em fonte primaria ou base
confidvel. Pesquisa jurisprudencial exige conferéncia de existéncia, atualidade, contexto e
aplicabilidade.

Posso usar IA em caso com segredo de justica?

Somente com ambiente controlado, autorizag&o institucional, contrato adequado, segurancga, logs e
politica especifica. Em ferramenta aberta, ndo. E, em matéria de prova, o alerta € maior: 0 STJ ja
excluiu relatério produzido com IA generativa por falta de confiabilidade epistémica minima (HC
1.059.475/SP).

O cliente precisa ser informado?

Depende do tipo de uso, do contrato, dos dados envolvidos, do impacto no servigo e de diretrizes
aplicaveis. Se houver processamento de dados do cliente por terceiro, impacto relevante ou
exigéncia contratual, a transparéncia deve ser analisada expressamente.

Como testar uma ferramenta antes de contratar?

Use casos de uso reais, amostras anonimizadas, tarefas padronizadas, critérios de pontuacao,
conferéncia humana, andlise de seguranca e reviséo contratual. Ndo aceite apenas a demo do
fornecedor.

Nota editorial

Este dossié tem finalidade educacional, editorial e estratégica. Ele ndo substitui parecer
juridico, auditoria de seguranca, avaliacdo de impacto a protecdo de dados, due diligence
contratual ou andlise individual de ferramenta.

Nenhuma ferramenta especifica é recomendada neste material. A adocéo de IA em ambiente juridico
depende do contexto, dos dados tratados, da finalidade, do contrato, da arquitetura técnica, das
obrigacdes profissionais, da politica institucional e do risco tolerado.

O objetivo do Dossié Lantyer é oferecer uma régua inicial: clara o suficiente para orientar
decisdes e rigorosa o suficiente para evitar encantamento tecnolégico.
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