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30 criterios em cinco blocos: finalidade, qualidade juridica, LGPD,
seguranca, contrato, governanca e operacao.

Regra de uso

Qualquer criterio de risco alto nao respondido deve impedir uso sensivel ate que haja evidencia
suficiente.

Bloco A: Finalidade, tarefa e dados nucleares

01 - Finalidade de uso

Pergunta: Para que exatamente a ferramenta sera usada?

Por que importa: Finalidade define o risco e a governanca necessaria.

Risco se ignorado: Ferramenta adotada "para tudo" sem dimensionamento de risco por uso.
Evidencia exigida: Documento de casos de uso e limites declarados.

Responsavel: Juridico / gestor da area | Nivel: Médio

02 - Tipo de tarefa juridica

Pergunta: A tarefa envolve pesquisa, minuta, contrato, prova, atendimento, gestdo ou decisdo?
Por que importa: Cada tarefa exige nivel diferente de validagéo.

Risco se ignorado: Validacéo fraca aplicada a tarefa critica.

Evidencia exigida: Matriz de funcionalidades por tarefa.

Responsavel: Juridico sénior | Nivel: Alto

03 - Tipo de dado inserido

Pergunta: Que dado sera enviado a ferramenta?

Por que importa: O risco comega no input, ndo na resposta.
Risco se ignorado: Exposicdo consumada no primeiro prompt.
Evidencia exigida: Politica de classificacdo de dados.
Responsavel: DPO / juridico | Nivel: Alto

04 - Dados pessoais

Pergunta: Ha informagé&o sobre pessoa identificada ou identificavel?

Por que importa: A LGPD pode se aplicar ao tratamento.

Risco se ignorado: Tratamento sem base legal, sem transparéncia e sem registro.
Evidencia exigida: Mapeamento de tratamento e base legal.

Responsavel: DPO | Nivel: Alto

05 - Dados sensiveis

Pergunta: Ha saude, biometria, origem racial, convicg¢ao, vida sexual, dado genético ou similar?
Por que importa: Dados sensiveis exigem cautela e hipéteses legais reforgadas.

Risco se ignorado: Dano grave a titulares e responsabilizacdo agravada.
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Evidencia exigida: RIPD quando pertinente, controles adicionais.

Responsavel: DPO / seguranca | Nivel: Alto

06 - Sigilo profissional

Pergunta: O conteldo envolve relagdo advogado-cliente?

Por que importa: Sigilo é estrutural & advocacia.

Risco se ignorado: Violagdo de dever estatutario e quebra de confianga do cliente.
Evidencia exigida: Clausula de confidencialidade, ndo treinamento, segregacao.

Responsavel: Sécio responséavel / juridico | Nivel: Alto

Bloco B: Confidencialidade estendida e cadeia de tratamento
07 - Segredo de justica

Pergunta: O documento esta sob restri¢éo judicial?

Por que importa: Exige ambiente controlado e autorizagéo especifica.

Risco se ignorado: Infracdo processual e disciplinar por exposigdo de conteldo restrito.
Evidencia exigida: Politica de uso proibido/condicionado.

Responsavel: Juridico sénior / compliance | Nivel: Alto

08 - Informacéo estratégica

Pergunta: Ha tese, negociagao, segredo empresarial ou risco reputacional?

Por que importa: Nem todo risco é dado pessoal; estratégia também vaza.

Risco se ignorado: Vazamento de tese, posi¢do negocial ou segredo de negdcio.
Evidencia exigida: Classificacdo de confidencialidade.

Responsavel: Juridico / seguranga | Nivel: Alto

09 - Retencdo de dados

Pergunta: Por quanto tempo prompts, arquivos e outputs séo armazenados?
Por que importa: Reten¢do amplia a janela de incidente e de reuso.

Risco se ignorado: Dado retido vira passivo permanente a espera de incidente.
Evidencia exigida: Politica de retencéo e delegéo.

Responsavel: DPO / seguranca | Nivel: Alto

10 - Uso para treinamento

Pergunta: O fornecedor usa dados do usuario para treinar, ajustar ou avaliar modelos?
Por que importa: Pode transformar dado do cliente em insumo do fornecedor.

Risco se ignorado: Informacé&o confidencial incorporada a modelo de terceiro, sem retorno.
Evidencia exigida: Clausula expressa de ndo treinamento ou opt-out.

Responsavel: DPO / juridico contratual | Nivel: Alto

11 - Transferéncia internacional

Pergunta: Dados saem do Brasil? Para onde?

Por que importa: Pode exigir salvaguardas e analise sob a LGPD.
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Risco se ignorado: Tratamento fora do pais sem salvaguardas exigiveis.
Evidencia exigida: Mapa de dados e clausulas de transferéncia.
Responsavel: DPO / juridico | Nivel: Alto

12 - Suboperadores

Pergunta: Quais terceiros tratam dados no servigo?

Por que importa: O risco pode estar na cadeia do fornecedor.

Risco se ignorado: Elo invisivel da cadeia concentra o risco que ninguém mapeou.
Evidencia exigida: Lista de suboperadores e direito de notificacao.

Responsavel: DPO / procurement | Nivel: Alto

Bloco C: Seguranca, acesso e auditoria

13 - Controle de acesso

Pergunta: Quem pode acessar a ferramenta e os dados?

Por que importa: Limita exposigdo interna e externa.

Risco se ignorado: Acesso amplo indevido a documentos e histérico de prompts.
Evidencia exigida: RBAC, MFA, SSO, perfis e permissdes.

Responsavel: Seguranga / Tl | Nivel: Médio/Alto

14 - Logs e auditoria

Pergunta: Ha registro de uso, prompts, arquivos e respostas?

Por que importa: Sem logs, ndo ha investigacao adequada.

Risco se ignorado: Incidente sem reconstrucao possivel: erro vira mistério.
Evidencia exigida: Exportacéo de logs e trilha de auditoria.

Responsavel: Seguranca / compliance | Nivel: Alto

15 - Seguranca da informacéo

Pergunta: Como a ferramenta previne vazamento, manipulagéo e acesso indevido?

Por que importa: LLMs trazem riscos préprios, como prompt injection e divulgacéo sensivel.
Risco se ignorado: Ataques especificos de LLM sem mitigacdo documentada.

Evidencia exigida: Relatérios de seguranca, pentest, controles OWASP.

Responsavel: Seguranca / Tl | Nivel: Alto

16 - CertificacOes e evidéncias

Pergunta: O fornecedor tem certificac6es ou auditorias relevantes?

Por que importa: Ajuda a separar promessa de evidéncia.

Risco se ignorado: Decisédo de contratacdo baseada em marketing, ndo em prova.
Evidencia exigida: ISO 27001, SOC 2, ISO/IEC 42001, quando aplicaveis.

Responsavel: Seguranga / procurement | Nivel: Médio

Bloco D: Qualidade juridica, fontes e supervisao
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17 - Validagéo de fontes

Pergunta: A resposta mostra fontes verificaveis e contextualizadas?
Por que importa: Direito depende de autoridade e fonte.

Risco se ignorado: Citacdo sem lastro migra para documento final.
Evidencia exigida: Demonstra¢@o com fontes, links, trechos e datas.
Responsavel: Juridico sénior | Nivel: Alto

18 - Atualizacdo da base juridica

Pergunta: A base esta atualizada? Com qual frequéncia?

Por que importa: Lei e jurisprudéncia mudam.

Risco se ignorado: Uso de norma revogada ou entendimento superado.
Evidencia exigida: Log de atualizacé@o e escopo de cobertura.
Responsavel: Juridico / fornecedor | Nivel: Alto

19 - Risco de alucinacéao

Pergunta: Que tipos de erro a ferramenta comete?

Por que importa: Erro juridico pode gerar dano profissional.

Risco se ignorado: Erro com aparéncia de precisdo passa pela revisdo apressada.
Evidencia exigida: Benchmark independente, testes locais, relatério de falhas.
Responsavel: Juridico / inovacao | Nivel: Alto

20 - Capacidade de recusa

Pergunta: A ferramenta sabe dizer que ndo sabe?

Por que importa: Resposta forcada é perigosa.

Risco se ignorado: Lacuna de base preenchida com invencéo plausivel.
Evidencia exigida: Testes com perguntas sem base ou com lacunas.
Responsavel: Juridico / 1A | Nivel: Médio/Alto

21 - Explicabilidade minima

Pergunta: A ferramenta explica o caminho da resposta?

Por que importa: Ajuda na reviséo e na responsabilizacéo.

Risco se ignorado: Reviséo as cegas, sem saber de onde a resposta veio.
Evidencia exigida: Documentacao de método e justificativa.
Responsavel: Juridico / T1 | Nivel: Médio

22 - Supervisdo humana

Pergunta: Quem revisa, quando e como?

Por que importa: Reviséo decorativa néo reduz risco.

Risco se ignorado: Erro aprovado com carimbo humano e responsabilidade integral.
Evidencia exigida: Protocolo de reviséo por nivel de risco.

Responsavel: Gestor juridico | Nivel: Alto
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Bloco E: Contrato, governanga e implementagéo
23 - Responsabilidade por erro

Pergunta: Quem responde por falha, vazamento ou indisponibilidade?

Por que importa: Marketing ndo aloca responsabilidade; contrato aloca.
Risco se ignorado: Dano concretizado sem alocagéo contratual clara.
Evidencia exigida: Termos, SLA, indenizacao, limitagdo de responsabilidade.
Responsavel: Juridico contratual | Nivel: Alto

24 - Integracao com fluxo de trabalho

Pergunta: A IA acessa e-mail, drive, GED, CRM ou processo?

Por que importa: Integracdo aumenta poder e risco.

Risco se ignorado: Superficie de ataque ampliada sem escopos de permissao.
Evidencia exigida: Mapa de integracfes e escopos de permissao.
Responsavel: Tl / seguranca | Nivel: Alto

25 - Vendor lock-in

Pergunta: E possivel exportar dados e migrar?

Por que importa: Dependéncia pode prender a instituicao.

Risco se ignorado: Migragao cara, lenta ou impossivel quando for necessaria.
Evidencia exigida: Plano de saida e formato de exportacao.

Responsavel: Procurement / Tl | Nivel: Médio

26 - Custo total

Pergunta: Qual é o custo real além da licengca?

Por que importa: Inclui treinamento, revisdo, suporte, integracédo e auditoria.
Risco se ignorado: Produtividade aparente com custo real oculto.

Evidencia exigida: TCO, proposta detalhada e custos variaveis.
Responsavel: Financeiro / gestor | Nivel: Médio

27 - Ordenamento brasileiro

Pergunta: A ferramenta foi testada no Direito brasileiro?

Por que importa: Jurisdi¢cdo importa.

Risco se ignorado: Categoria estrangeira importada como se fosse local.
Evidencia exigida: Testes com legislacdo e jurisprudéncia brasileiras.
Responsavel: Juridico sénior | Nivel: Alto

28 - Testes locais

Pergunta: A instituicdo testou com casos préprios anonimizados?
Por que importa: Demo comercial ndo prova adequacéo.
Risco se ignorado: Contratacdo decidida com base em teatro controlado.

Evidencia exigida: Relatério de piloto, critérios e pontuagéo.
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Responsavel: Inovacao / juridico | Nivel: Alto

29 - Politica interna

Pergunta: O uso esta coberto por politica clara?

Por que importa: Sem politica, ha improviso e Shadow Al.

Risco se ignorado: Uso clandestino, critérios divergentes e risco invisivel.
Evidencia exigida: Politica de uso, seméforo e treinamento.
Responsavel: Compliance / DPO | Nivel: Alto

30 - Plano de incidente

Pergunta: O que acontece se houver vazamento, erro ou citacao falsa?
Por que importa: Incidente sem plano vira crise.

Risco se ignorado: Crise administrada no improviso, sem papéis definidos.
Evidencia exigida: Playbook de incidente e responsaveis.

Responsavel: Seguranga / juridico / comunicagao | Nivel: Alto

Pontuacao local

Correcdo juridica

0: Erra conceitos centrais

3: Acerta parte, mas exige forte reviséo

5: Resposta juridicamente sélida com revisdo normal

Fontes

0: N&o apresenta ou inventa

3: Apresenta fontes incompletas

5: Fontes verificaveis, relevantes e atuais
Atualizacao

0: Usa norma/entendimento desatualizado
3: Atualizagédo incerta

5: Indica data e fonte atualizada

Adequacao ao Brasil

0: Importa conceitos estrangeiros
3: Acerta temas gerais
5: Opera bem com Direito brasileiro

Recusa

0: Responde qualquer coisa
3: Recusa raramente
5: Sabe indicar insuficiéncia de base

Confidencialidade

0: Termos frageis
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3: Garantias parciais

5: Contrato robusto e ndo treinamento
Seguranca

0: Sem evidéncia

3: Evidéncia limitada

5: Controles documentados e auditaveis

Logs

0: N&o ha

3: Logs parciais

5: Logs exportaveis e Uteis

Produtividade liquida

0: Piora o fluxo

3: Economiza pouco

5: Economiza tempo apos revisédo

Integracéo

0: Risco alto sem controle

3: Integracao parcial

5: Integracdo com escopos e permissdes claros
- média abaixo de 3: rejeitar ou limitar a uso experimental;
- média entre 3 e 4: piloto controlado;

- média acima de 4: considerar contratacdo, se riscos juridicos e contratuais forem aceitaveis;

- qualquer nota 0 em confidencialidade, seguranga ou treinamento com dados deve bloquear uso
sensivel.
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